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摘  要：为了有效解决物联网大数据场景中的决策树隐私分类服务问题，将决策树分类模型与安全多方计算技术

相结合，提出了一种高效的决策树隐私分类服务协议。该协议包括：决策树分类模型混淆、基于布尔共享的隐私

比较和基于不经意传输的隐私分类结果获取 3 个阶段。该协议能够同时保护服务提供商决策树分类模型参数及结

构特征和用户需要进行分类的特征数据不被泄露。安全性分析表明，所提决策树隐私分类服务协议能够抵抗“诚

实好奇”的攻击者。将所提协议用于通过公开数据集得到的决策树分类模型，以分类准确率和完成隐私分类服务

的时间效率为指标与现有方法进行对比，实验结果验证了所提出隐私分类服务协议的准确性和高效性。 
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1  引言 

随着信息化和网络化进程的加快以及嵌入式

设备的普及，物联网（IoT, Internet of things）技术

已经成为学术界和工业界的研究热点。作为联接网

络空间和物理世界的“桥梁”，物联网已经在智能

医疗、智慧城市、无人驾驶等与民生息息相关的领

域扮演了越来越重要的角色[1]。相关调研报告指出，

2025年全球物联网设备的数量将会达到754.4亿[2]。 
数以亿计的物联网终端设备持续对其所处的

环境状态进行捕捉，并源源不断地产生诸如日志、

声音、视频等多样化的海量数据。然而，由于物联

网设备是计算、通信、存储等资源受限的小型设备，

其本身难以执行复杂的运算。因此，物联网终端产

生的海量数据一般被上传到云计算中心，利用大数

据分析技术对数据中蕴含的价值进行充分挖掘。在

此背景下，便产生了“物联网大数据”的概念[3]。 
与此同时，能够从多样化数据中进行模式挖掘

与特征提取的机器学习算法已经被成功地应用于

语音视频分析、自然语言处理、趋势预测等领域，

其已经构成了大数据分析技术的重要组成部分。其

中，基于规则空间划分的决策树分类算法因其易于

实现和高效性，已经成为机器学习中应用最广泛的

分类算法之一[4]。在物联网大数据中，往往采用“机

器学习即服务”（MLaaS, machine learning as a ser-
vice）的方式来对用户提供分类服务，即云数据中

心将来自物联网终端设备的海量数据进行汇聚并

进行训练得到最终的决策树分类模型，然后通过该

模型对外提供分类服务[5-6]。  
然而，用户在以 MLaaS 的方式便利地使用决

策树分类服务的同时，面临着严重的隐私泄露风

险。一方面，服务提供商在提供决策树分类服务时，

需要保护其所训练出来的分类模型不被泄露。另一

方面，用户在请求分类服务时，一般需要向服务提

供商提交其需要进行分类预测的数据，而这些数据

往往包含用户的行为习惯、偏好、位置、收入等敏

感信息，随着用户隐私保护的意识越来越强，在进

行分类时需要兼顾用户的数据隐私。此外，各国颁

布的隐私保护法规（如欧盟的《通用数据保护条

例》，美国的《加利福尼亚消费者隐私法案》[7]和我

国的《中华人民共和国网络安全法》）严格要求服

务提供商在提供服务时需要对用户的隐私信息进

行保护[7-9]。因此，在物联网大数据背景下，服务提

供商对用户提供决策树的分类服务时要求保护预

测模型和用户的属性数据不被泄露，即服务提供商

需要提供决策树隐私分类服务。 
目前，为了实现决策树隐私分类服务，一般采用

可搜索加密[10]、同态加密[11-12]以及安全多方计算[13]

等工具。然而，文献[10]所提基于可搜索加密的决

策树隐私分类方法泄露了树形分类模型的整体结

构。文献[11-12]基于同态加密所设计的方法虽然能

够同时保护分类模型结构和用户数据不被泄露，但

给服务提供商和用户带来了巨大的计算负担。文

献[13]引入安全多方计算框架，将 Yao 混淆电路和

不经意传输（OT, oblivious transfer）协议相结合，

提升了决策树隐私分类的效率，但是其中涉及了多

个按固定顺序依次计算的混淆电路，故在一定程度

上限制了该方法的实际应用。 
为了保证服务提供商能够提供决策树隐私分

类服务，并克服现有工作的缺点，本文提出了一种

面向物联网大数据的决策树隐私分类服务方法，进

一步提升了决策树隐私服务分类方法的效率。本文

具体的研究工作如下。 
1) 提出了面向物联网大数据的决策树隐私分

类服务系统模型，基于该模型，给出了威胁模型以

及安全定义。 
2) 设计了一种高效的决策树隐私分类服务协

议，其包括决策树分类模型混淆、基于布尔共享的

隐私比较和基于不经意传输的隐私分类结果获

取 3 个阶段。该协议能够保护服务提供商决策树分

类模型参数及结构特征和用户需要进行分类的特

征数据。 
3) 通过安全性分析证明了所提决策树隐私分

类服务能够抵抗“诚实好奇”的恶意攻击者。同时，

将所提协议用于通过公开数据集得到的决策树分

类模型，以分类准确率和完成隐私分类服务的时间

效率为指标，与现有方法进行对比，验证了本文所

提隐私分类服务协议的高效性。 

2  相关研究工作 

作为机器学习中的一种典型方法，决策树因其

易于实现和分类性能高效被广泛应用于移动通信[14]、

智慧医疗诊断[15]、网络安全防护[16]等各个方面。决

策树分类方法的工作原理如下。通过训练数据得到

一种树形的分类模型，其包括内部节点和叶子节

点。每个内部节点具有一个属性标签和阈值，叶子
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节点则代表一个分类。在利用决策树模型进行分类

时，需要从根节点开始，将对应节点属性标签的

属性值与阈值进行比较，根据比较结果选择其相

应的子节点，直至到达叶子节点，得到最终的分

类结果。上述分类过程可以总结为：利用数据的

属性值找到决策树中一条从根节点到叶子节点的

路径，叶子节点所对应的分类为该条数据的最终

分类结果。 
随着用户隐私保护意识的增强以及世界各国

法规对隐私信息保护的要求越来越严苛，在物联网

大数据环境下使用机器学习模型提供分类服务时，

需要同时保护分类模型及用户数据不被泄露[17]。近

年来，为了在兼顾隐私的同时实现决策树分类方

法，一般引入可搜索加密、同态加密和安全多方计

算等工具。其中，文献[10]将决策树中根据每一个

内部节点所定义的阈值对决策树从根节点到叶子

节点的路径进行编码，并将路径的编码与叶子节点

所定义的类别建立映射，此时，可以将决策路径选

取问题转化为以路径编码为关键词的搜索问题。然

而，该方法泄露了决策树的整体结构，并且难以处

理内部节点所定义的阈值为非整数的情况。文献[11]
给出了包括决策树模型在内的多种隐私分类方法，

其采用了全同态加密方法，给服务提供商和用户带

来了巨大的计算负担。文献[12]对上述方法进行了改

进，其方案仅需要利用加法同态加密即可。文献[11-12]
的方法复杂度均取决于决策树内部节点的数量，当

决策树规模变大时，便变得不实用。文献[13]引入

安全多方计算框架，将 Yao 混淆电路与不经意传输

协议相结合，使决策树隐私分类服务的复杂度只与

决策树的深度相关。虽然文献[13]所提方法在这些

方法中性能最优，但是其每次迭代的需要引入多个

混淆电路的计算，故其实用性仍受到限制。 
因此，本文综合考虑了现有决策树隐私分类服

务协议的优缺点，将决策树分类模型与安全多方计

算框架相结合，提出了一种更加高效的决策树隐私

分类服务协议。 

3  系统模型 

决策树隐私分类服务系统模型如图 1 所示。服

务提供商在向用户提供决策树隐私分类服务时，考

虑了云计算中典型的 Server-Client 模型。服务器（用

S 表示）位于云计算中心，其主要负责收集来自物

联网设备的数据，并对数据进行标记。本文充分利

用云数据中心的计算和存储能力，对所收集的数据

进行训练，得到树形结构的决策树分类模型，并利

用该模型为用户提供分类服务。用户（用 C 表示）

可以向 S 提供用于分类的数据，经过计算后由 S 返

回分类结果。 
决策树的分类模型用T 表示，其为树形结构，

包括根节点、内部节点和叶子节点。使用集合

1{ , , }mv v=V " 表示 T 中除去叶子节点的所有节点

集合， m=V 。节点的标号从根节点开始，逐层从

左往右依次标记， 1v 表示根节点。T 中叶子节点的

集合为 1{ , , }nz z=Ζ " ， n=Ζ ，标记的顺序仍为从

 
图 1  决策树隐私分类服务系统模型 
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左到右。此时，树T 包含节点的数量为 m n+ 。分

类模型T 为V 中的每个节点 kv （ 1, ,k m= " ）分配

权重 kw 、布尔函数 ( ) 1k kf x x w= （ ≤ ），以及标记函

数 : [1, , ]I d→V " ，此处， ( )kI v 返回的是内部节点

kv 所对应的属性序号，记为 ki 。 

假设用户的数据用 x 表示，其具有 d 个属性，

则 dR∈x 。在不考虑隐私保护的前提下通过决策树

分类模型T 对 x 进行分类时，首先从根节点 1v 开始，

计算 1 1( )if x 并根据其取值确定接下来需要考虑的子

节点，依次类推，最终到达叶子节点，该叶子节点

所对应的类别即为 x 的最终分类结果。此时，可以

将T 看作函数 1: ( { , , })n
dT R z z→ =Ζ " 。 

与文献[12-13]中的假设条件不同，本文中考虑

的决策树分类模型T 不一定是一个深度 t 的完全二

叉树。 
考虑到隐私保护的要求，本文与大多数隐私保

护相关工作的恶意模型假设相同，即服务提供商和

用户均为“诚实好奇”的，其能够遵循协议的规定

正确地完成各自的任务，但试图从接收到的数据中

推断另一方的原始输入。严格的“诚实好奇”模型

下安全定义如下[18]。 
定义 1  令π 表示一个协议。如果π 能够在“诚

实好奇”攻击者A 存在的前提下安全计算指定函数

ε ，那么存在一个可信的模拟器Sim ，其能够模拟

协议π 的运行过程，Sim 与A 共同完成协议π ，在

此过程中，Sim 以产生随机比特串的方式模拟实际

情况下另一方的输入，并且满足 
 real ideal

,A, Sim,View Viewπ ε ε�    (1) 

其中， real
,A,Viewπ ε 表示协议π 在执行过程中攻击者A

获得的全部数据， ideal
Sim,View ε 表示攻击者A 在与Sim

交互完成协议π 所获得的全部数据，符号�表示计

算不可区分。 
定义 1 表明，如果协议π 在“诚实好奇”攻击

者存在的情况下是安全的，那么该攻击者在完成协

议的过程中仅仅能获得输入和协议规定的输出，无

法获取除此之外的任何信息。 
在本文所提决策树隐私分类服务协议中，“诚

实好奇”攻击者具有两层含义：1) 当拥有决策树

分类模型的 S 为“诚实好奇”攻击者时，其基于

完成隐私分类服务协议过程中所接收到的交互数

据，试图推断用户进行分类的私密数据；2) 当 C
为攻击者时，则会基于交互数据去推断 S 所拥有

决策树分类模型的相关信息。本文第 5 节将综合

考虑上述 2 种情况，给出所提出隐私分类协议的

安全性证明。 

4  决策树隐私分类协议设计 

本节首先给出了所提决策树隐私分类协议的

概述和基本工作原理；其次，分别从决策树模型变

换、分类路径确定及分类结果获取 3 个方面详细地

介绍了该协议每个步骤的实现细节。 
4.1  协议概述 

本文所提协议聚焦在决策树分类环节，服务提

供商拥有决策树分类模型T ，用户拥有属性数据 x 。

在不考虑隐私保护的情况下，服务提供商将 x 输入

模型T ，得到一个分类结果 xz 并将其返回给用户。

然而，在隐私保护的前提下，服务提供商不能将T
泄露给用户，而用户则不希望将 x 和 xz 泄露给服务

提供商。为此，在决策树隐私分类协议设计时，需

要同时保护服务提供商的分类模型T 以及用户的

数据 x 及分类结果 xz 。 
在使用决策树分类模型T 对 x 进行分类时，

需要从 T 的根节点 1v 开始，得到根节点所对应的

属性序号 1i ，然后 1w 与
1i

x 进行比较，根据比较结

果选择 1v 的左子节点或右子节点继续同样的步

骤，直至到达叶子节点，叶子节点所对应的分类

即为 x 的分类结果。为了在上述过程中保护分类

模型T 、用户数据 x 和分类结果 xz 不被泄露，需

要满足以下条件。 
1) 对T 所定义的内部节点阈值比较顺序地进

行混淆，使用户无法通过进行比较操作的属性值顺

序推断出T 除叶子节点以外的树形结构。 
2) 对需要进行比较操作的阈值及用户数据的

属性值进行保护，使用户无法推断出内部节点所对

应的阈值且服务提供商无法推断出用户数据。 
3) 对分类结果 xz 进行保护，使服务提供商无

法获取用户数据 x 所对应的分类结果。 
为了满足上述 3 个针对决策树分类的隐私保护

条件，本文所提树隐私分类协议由决策树分类路径

混淆、基于布尔共享的隐私比较和基于不经意传输

的分类结果获取三部分构成。本文用到的数学符号

以含义如表 1 所示。 
4.2  决策树分类模型混淆 

通过决策树模型进行分类时，可以将从根节点

到叶子节点的一条路径称为分类路径，每一条分类
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路径对应一个唯一的分类结果。文献[12-13]将决策

树扩展为一个深度 t 的完全二叉树，每一条分类路

径包含 1d − 个根节点和一个叶子节点。如果在每个

非叶子节点，用 0 表示属性值小于阈值，1 表示其

他 情 况 。 那 么 ， 可 以 将 T 看 作 函 数
1

1:{0,1} { , , }t
nT z z− → " 。由于在T 中包含了m 个内

部节点，文献[12]将 1{0,1}t− 扩展到{0,1}m ，其中每个

比特对应一个内部节点的比较结果，此时分类模型

变为 1:{0,1} { , , }m
nT z z→ … 。 

表 1 数学符号及含义 

参数 含义 

S  拥有决策树分类模型的云服务器 

C  请求决策树隐私分类的用户 

T  决策树分类模型 

x  用户数据 

xz  x 所对应的分类结果 

: [1, , ]I d→V "  标记函数 

0IV  原始决策树分类模型内部节点标号序列 

0IX  与 0IV 对应的属性标号序列 

0W  与 0IV 对应的内部节点阈值序列 

rδ  定义在 0IV 上的随机置换 

IV 0IV 经过函数 rδ 作用后的随机置换 

LX 与 rIV 对应的属性标号序列 

rW  与 rIV 对应的内部节点阈值序列 

[ ]x  x 的二进制表示 

S[ ]x ， C[ ]x  [ ]x 的布尔共享，且 S C[ ] [ ] [ ]x x x= ⊕  

⊕  “异或”运算 

⊗  “与”运算 

1
( )n OT

λ
 1-out-of-n 不经意传输过程 

 
然而，在获取长度为m 的比特串作为输入时，

首先，记决策树分类模型内部节点的标号序列为

0 {1, , }m= "IV ，其中将根节点的序号标为 1；然后，

按照广度优先搜索的原则逐层从左到右依次对内

部节点进行标号。由标号序列 0IV 所确定的内部节

点序列记为 0V ，那么将 0V 中每个内部节点所对应

的属性标号序列和阈值序列分别记为 0IX 和 0W ，其

中 0 0,{ ( ) : 1, , }kI v k m= = "IX ， 0 0,{ ( ) :kw v=W  
1, , }k m= " 。此时，决策树分类模型T 由 0IV 、 0IX

和 0W 唯一确定，即可以看作函数 0 0 0[ , , ] :T WIV IX  

1{ , , }d
nR z z∈ →x " 。 

服务提供商在提供决策树分类服务时，如果直

接将 0IX 发送给用户，则会暴露分类模型T 的树形

结构。为了保护 0IX ，文献[12]采用了树变换的方

法，然而此方法仍会暴露根节点所对应的数据属性

标号。本文直接采用随机置换的方法，通过 0IV 的

随机置换对 0IX 进行混淆，从而保护树形结构信息

不被泄露。 
定 义 函 数 rδ 为 0IV 的 随 机 置 换 ， 即

0:r rδ →IV IV ，由 rIV 所确定的内部节点序列表示

为 rV ，那么由 rV 中内部节点所确定的属性标号序列

,{ ( ) : 1, , }r r kI v k m= = "IX 。此时，通过作用在 0IV 上

的随机置换函数 rδ 将 0 0 0[ , , ]T WIV IX 进行混淆得到

新的决策树分类模型 [ , , ]r r rT WIV IX 。该过程如算

法 1 所示。 
算法 1  决策树分类模型混淆算法 
输入  rIV ， rIX ， rW 为空集 
输出  经过随机置换函数 rδ 作用后的决策树

分类模型 
1) 根据训练数据得到原始的决策树分类模型 

0 0 0 1[ , , ] : { , , }d
nT R z z∈ →W x "IV IX  

2) for 1:j m=  
3) 从 0IV 中随机选取一个元素 0,iv j  

4) 0,{iv }r r j= ∪IV IV  

5) 
0,iv{ ( )}

jr r I v= ∪IX IX  

6) 
0,iv{ }

jr r w=W W ∪  

7) end for 
8) 输出经过随机置换函数 rδ 作用后的决策树

分类模型 [ , , ]r r rT WIV IX  

对于任意的用户数据 dR∈x ，利用原始分类模

型 0 0 0[ , , ]T WIV IX 进行分类时，可以将 x 映射为

{0,1}m
xσ ∈ ，此时，定义函数 0 : {0,1} {1, , }m nφ σ ∈ → "

表示决策路径σ 与分类标号之间的映射。而利用经

过混淆后的决策树分类模型 [ , , ]r r rT WIV IX 进行

分类时， x 被 rφ 映射为 {0,1}m
rxσ ∈ ，其可以看作

xσ 在函数 rδ 作用下的一个置换。用户在请求分

类服务后， rφ 与 rIX 可以由服务提供商发送给请

求用户。 
值得注意的是，通过该方法得到的 rIX ，攻击

者能够猜对的概率为1 / ( !)m ；而文献[12]中作者通

过决策树变换方法得到 rIV ，攻击者能够猜对的概

率为1 / 2m ，并且攻击者总是能够获取根节点所对应

的数据属性标号。 
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4.3  基于布尔共享的隐私比较 
用户C 提交隐私分类服务请求后，服务提供商S

将 rφ 与 rIX 发送给用户C 。接下来，用户C 将根据

rIX 所确定的属性标号，选择对应的属性值与服务提

供商拥有的阈值序列 rW 中对应的阈值进行比较，进

而确定最终的决策路径 {0,1}m
rxσ ∈ ，随后可以通过公

开的函数 rφ 得到数据 x 所对应的类别标号。 
在上述过程中，对于 rIX 中的任意属性标号

( 1, , )j j mτ = " ，需要将
j

xτ 与对应的 jw 进行比较，

如果
j jx wτ < ， , 1rx jσ = ；否则， , 0rx jσ = 。此时，

用户C 拥有
j

xτ ，服务提供商S拥有 jw 。为了满足

隐私保护要求，在进行比较的时候，不能向对方泄

露
j

xτ 和 jw 的具体数值，并且只有用户C 能够获取

最终的比较结果。为了实现隐私比较，文献[11]应用

了全同态加密[19]的方法得到最终比较结果；文献[12]
使用基于加法同态加密的比较方法[20-21]，减少了使

用全同态加密时服务提供商和用户的计算负担。然

而，无论是基于全同态加密还是加法同态加密，

其给服务提供商和用户带来的计算负担仍然很

大。为进一步提升隐私比较的效率，本文采用了

基于布尔共享的隐私比较方法，其基本思路将需

要比较的属性值和阈值转化为定长（长度设为 l ）
的比特串并产生对应的布尔共享，按照经典的

GMW（Goldreich-Micali-Wigderson）协议[22]确定

完成比较操作的布尔电路，确定每个参与方（S或

C ）所要进行的运算。在整个过程中，没有涉及

复杂的密文运算，故可以提升隐私比较的效率。 
在实现基于布尔共享的隐私比较时，对于任意

( 1, , )j m= " ，用户C 将
j

xτ 转化为长度为 l 的二进制

表示[ ]
j

xτ ，然后随机产生长度为 l 的比特串 C[ ]
j

xτ ，

并令 
 S C[ ] [ ] [ ]

j j j
x x xτ τ τ= ⊕  (2) 

此时， C[ ]
j

xτ 和 S[ ]
j

xτ 便构成了 [ ]
j

xτ 的布尔共

享，其中，用户C 将 C[ ]
j

xτ 保留，并将 S[ ]
j

xτ 发送给

服务提供商S。按照同样的方式，S得到[ ]jw 、 S[ ]jw

和 C[ ]jw ，并将 C[ ]jw 发送给用户C 。 

接下来，需要确定实现比较操作的布尔电路，

如图 2 所示，本文所提方法采用了CMP 布尔电路[23]。

可以看到，在实现比较操作时，涉及了 2 种运算：

“异或”运算⊕和“与”运算⊗。 

 
图 2  CMP 布尔电路 

对于任意的 , {0,1}α β ∈ ，假设 S Cα α α= ⊕ ，

S Cβ β β= ⊕ ，则有 

 S(or C) S(or C) S(or C)[ ]α β α β⊕ = ⊗  (3) 

要求α β⊗ 的布尔共享，则需要借助能够预先计

算得到的三元组 C C C, ,a b g< >和 S S S, ,a b g< >使[24] 

 C S C S C S( ) ( )g g a a b b⊕ = ⊕ ⊗ ⊕    (4) 

此时，按照文献[24]给出的步骤得到 S[ ]α β⊗ 和

C[ ]α β⊗ 。  

利用上述的布尔电路 CMP 以及布尔共享的

前提下进行异或运算和与运算，算法 2 给出了 S
和 C 基于其所拥有的布尔共享实现隐私比较的

过程。 
算法 2  基于布尔共享的隐私比较 
输入  服务提供商S 输入 S[ ]

j
xτ 、 S[ ]jw ，辅助

比特 Sr ；用户 C 输入 C[ ]
j

xτ 、 C[ ]jw 及 Cr ，其中，

S C 0r r⊕ = 。 
1) for 1:q l=  

2) S计算 

 S S S, S S, S( [ ] ) ( [ ] )
j q j qr r x r w rτ= ⊕ ⊗ ⊕ ⊕   

3) C 计算 
 C C C, C C, C( [ ] ) ( [ ] )

j q j qr r x r w rτ= ⊕ ⊗ ⊕ ⊕    

4)  end for 
5) S将 Sr 发送给C  
6) C 计算 , S Crx j r rσ = ⊕  
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将算法 2 执行m 次即可得到 {0,1}m
rxσ ∈ 。值得

注意的是，虽然基于布尔共享的隐私比较需要进行

多次，但是不同的隐私比较操作相互独立，故可以

用并行的方式完成该m 对数的比较，进一步提升实

现隐私比较的效率。此时，用户C 便可以根据公开

的 rφ 和 rxσ 得到 x 所对应的叶子节点标号。 
4.4  基于不经意传输的隐私分类结果获取 

经过基于布尔共享的隐私比较之后，用户C 获

得了数据 x 所对应的叶子节点标号，记为 γ 。而对

于服务提供商S而言，叶子节点集合 1{ , , }nz z=Ζ "

中 的 每 个 叶 子 节 点 对 应 一 个 类 别 ， 假 设

( 1, , )jz j n= " 为一个长度为 λ 的比特串，即

{0,1}jz λ∈ 。在获取最终的分类结果时，C 希望在S

无法知晓 γ 的前提下获取 zγ ，S 则希望C 只能得到

zγ 而无法获取其余叶子节点所对应的类别信息。 

此时，C 从S处获取隐私分类结果的过程为典

型的1- out-of - n 不经意传输过程，记为 1( )OTn
λ ，其

中S的输入为 1{ , , }nz z" ，C 的输入为 γ 。该过程与

文献 [12]中用户获取最终分类结果的方法保持 
一致。 

目前，实现 1( )OTn
λ 的最优方案为 Pinkas 等[25]

提出的方法，其基本原理是通过引入能够快速实现

的伪随机函数将 1( )OTn
λ 转化为 2

1lb ( )OTkn ×⎡ ⎤⎢ ⎥ ，其中

⎡ ⎤⎢ ⎥i 表示向上取整操作。在后面的仿真实验中，本

文也采用该方法对上述过程进行实现。具体的实现

算法如算法 3 所示。 
算法 3  基于不经意传输的隐私分类结果获取 
输入  服务提供商 S 输入叶子节点集合

1{ , , }nz z=Ζ " ；用户C 输入对应于数据 x 的叶子节

点标号 γ  

1) S 确定选取伪随机函数 F ，并准备

L ( lbn= ⎡ ⎤⎢ ⎥ )对密钥 0 1 0 1
1 1( , ), , ( , )L LK K K K"  

2) for 1:I n=  
3) S将 I 表示成二进制形式 1( , , )Li i"  
4）S计算 1( ( ))i j

j

L
I I j K

Y z F I== ⊕ ⊕   

5) end for 
6) C 将 γ 转化为其二进制形式 1( , , )Lγ γ"  
7) S 与 C 执 行 L 次 2

1( )OTk ， 使 C 获 取

1
1 1( , , )LK Kγ γ"  

8) S将 1( , , )nY Y" 发送至C  
9) C 计算得到最终的分类结果 zγ 为 

 1( ( ))j
j

L
j K

z Y F Iγγ γ == ⊕ ⊕  

至此，决策树分类模型混淆、基于布尔共享的

隐私比较和基于不经意传输的隐私分类结果获取

便构成了本文所提的面向物联网大数据的决策树

隐私分类协议。 

5  性能分析 

本节首先通过严格的安全性分析证明了所提

决策树隐私分类服务协议在抵抗“诚实好奇”攻击

者的安全性。其次，通过设置实验，分别对所提协

议的分类准确率和实现效率进行验证。此处，在验

证分类准确率时，将本文协议的分类准确率与明文

下的分类准确率进行对比，对比结果表明，两者的

分类准确率保持一致，该结果进一步验证了所提分

类协议的正确性。在估计实现效率时，以完成一次

决策树分类服务所需的时间为指标，将本文所提方

法与文献[12-13]中的方法进行比较，实验结果表

明，无论是对小型决策树分类模型还是内部节点和

深度比较大的决策树分类模型，本文所提方法均优

于其余 2 种方法。 
5.1  安全性分析 

根据定义 1 所给出的安全定义，如果本文所提

方案对于“诚实好奇”攻击者而言是安全的，那么

在整个隐私分类服务实现的过程中，服务提供商或

者用户仅能获取其协议所规定的数据，无法获取任

何与其原始输入相关的任意信息。在进行安全性分

析时，本文考虑了 2 种情况，即服务提供商和用户

分别变为“诚实好奇”攻击者的情形。 
当服务提供商变为攻击者时， real

,SViewπ 表示服务

提供商在执行隐私分类协议时所能获得的信息。根

据整个隐私分类服务协议的工作流程， real
,S,1Viewπ 、

real
,S,2Viewπ 和 real

,S,3Viewπ 分别表示决策树分类模型混

淆、基于布尔共享的隐私比较和基于不经意传输协

议的隐私分类结果获取 3 个阶段服务提供商所能获

取的数据。那么有 

 real real real real
,S ,S,1 ,S,2 ,S,3View {View ,View ,View }π π π π=   (5) 

服务提供商通过训练数据得到原始的决策树

分类模型 0 0 0 0[ , , ]T T= WIV IX 后，进入决策树分类模

型混淆阶段，得到 [ , , ]r r r rT = WIV IX ，此时不存在

与用户的交互，故可以得到 

 real
,S,1 0View { , }rT Tπ �   (6) 
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假设存在一个可信的模拟器 SSim ，其能够以随

机产生的方式模拟用户的输入，并与服务提供商进

行交互完成隐私分类服务协议。此时，用 sim
,SViewπ 表

示在该过程中服务提供商所能够获取的数据，与协

议真实的实现过程类似，引入 sim
,S,1Viewπ 、 sim

,S,2Viewπ 和

sim
,S,3Viewπ 使 

 sim sim sim sim
,S ,S,1 ,S,2 ,S,3View {View ,View ,View }π π π π=   (7) 

由于在决策树分类模型混淆阶段不存在与用

户的交互，故此时不存在与 SSim 的交互，因此有 

 sim real
,S,1 ,S,1 0View View { , }rT Tπ π =�    (8) 

同时，根据基于布尔共享的隐私比较以及

1- out- of- n 不经意传输协议的安全性，可以得到
sim real

,S,2 ,S,2View Viewπ π� 和 sim real
,S,3 ,S,3View Viewπ π� ，因此 

 sim real
,S ,SView Viewπ π�      (9) 

基于定义 1 给出的安全性定义，本文所提的协

议能够很好地抵制服务提供商变为“诚实好奇”恶

意攻击者的情形。类似地，可以证明在用户变为“诚

实好奇”恶意攻击者，本文所提隐私分类服务协议

仍然是安全的。综上所述，本文所提协议能够很好

地抵制“诚实好奇”的恶意攻击者。 
5.2  分类准确率验证及时间效率对比 

安全性分析证明，本文所提决策树隐私分类服

务协议能够很好地抵抗“诚实好奇”模型下的恶意

攻击者。本节通过实验验证本文所提隐私分类协议

的分类准确率和实现效率。 
本节实验通过 C++实现，代码运行于装有

Ubuntu 18.04 的虚拟机上，该虚拟机的内存和硬盘

容量分别为 16 GB 和 50 GB，处理器个数为 6。在

决策树分类模型混淆算法的实现过程中，由于混淆

的本质是对原始的内部节点序列进行随机置换，因

此实验中利用标准的 AES-128 对称加密算法来保

证混淆过程的安全性。在实现基于布尔共享的隐私

比较时，其安全性主要基于随机产生长度为 l 的比

特串以实现数据以及决策树内部节点阈值的布尔

共享，为此，具体的实现过程中调用了开源的

Openssl 库来产生满足条件的随机数。在实现基于

不经意传输的隐私分类结果获取时，采用了基于文

献[25]所设计的 OTExtension 开源框架[26]来实现高

效的 1( )OTn
λ 协议，该框架中所涉及的大数运算、对

称密码以哈希运算则基于Openssl库和GMP库来实

现，以确保其安全性。此外，所有的数据均用长度

为 64 的比特串表示，前 48 bit 表示整数位，后 16 bit
表示小数位。 

为了得到真实的决策树分类模型，本文采用了

与文献[12-13]相同的数据集，包括来自加州大学欧

文分校机器学习标准测试数据集 UCI 的 Nursery、
Breast-cancer 、 Housing 、 Credit-screening 和

Spambase，以及来自 PhysioBank 的 ECG 数据集。

利用 Python 编程调用 sklearn 库中的 DictVectorizer
模块对数据集进行特征提取，并使用 tree 模块得到

对应于不同数据集的决策树分类模型，对协议的分

类正确性和时间效率进行验证。 
在验证所提模型的分类准确率时，首先针对明

文状态下训练得到的决策树分类模型，对测试数据

进行分类，得到其分类准确率。然后，基于本文所

设计的隐私分类协议和已经得到的决策树分类模

型，使用相同的测试数据集，得到利用本文协议的

数据分类准确率。分类准确率结果是对不同数据集

分别进行 50 次实验得到分类准确率的平均值，如

表 2 所示。通过表 2 的结果可以看出，通过本文协

议得到的分类准确率与明文状态下直接使用分类

模型得到的分类准确率保持一致。这主要是由于本

文协议包括决策树分类模型、基于布尔共享的隐私

比较和基于不经意传输的隐私分类结果获取 3 个阶

段，每个阶段的处理均不影响决策树分类模型与分

类结果之间的一一对应关系。因此，本文所提决策

树隐私分类服务协议的分类准确率得以验证。 

表 2 分类准确率对比 

数据集 
分类准确率 

明文状态 本文协议 

Breast-cancer 0.894 0.894 

Nursery 0.936 0.936 

ECG 0.886 0.886 

Credit-screening 0.877 0.877 

Housing 1.000 1.000 

Spambase 0.990 0.990 

 
下面对本文协议的实现效率进行评估。本文以完

成隐私分类服务的时间效率为指标，将所提协议分别

与文献[12-13]方法进行对比，验证本文协议的高效

性。值得注意的是，通过数据集 Housing 和 Spambase
训练得到的决策树分类模型中所包含的内部节点数
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量及其深度远大于其余 4 个数据集，即完成一次隐私

分类服务所需的时间要远大于其余分类模型。 
本文协议与文献[12]方法进行对比得到的结果

如图 3 所示。由于通过 Breast-cancer、Nursery、ECG
和Credit-screening训练得到的决策树分类模型规模

比较小，故 2 种方法均能很快地完成一次隐私分类服

务，本文协议的时间效率优于文献[12]方法。而对于

数据集 Housing 和 Spambase 而言，经过训练得到的

决策树分类模型规模比较大，无论是本文协议还是文

献[12]方法，完成一次隐私分类服务所需的时间均大

量增加，但是本文协议仍能将运行时间控制在 0.5 s
左右，而文献[12]方法在决策树规模变大时完成隐私

分类服务所需的时间急剧增加，这主要是因为在进行

隐私保护下的比较运算时，文献[12]引入了基于同态

加密的比较方案，同态加密在处理算术运算时效率较

高，而进行比较运算时则需要进行复杂的密文运算，

使该运算的时间开销较大。当决策树分类模型规模比

较大时，其存在大量的内部节点，使完成隐私分类服

务所需的比较运算数量较大，故文献[12]方法在分类

模型规模变大时所需的时间大量增加。而本文协议在

进行比较运算时使用布尔共享的思路，比较运算效率

较高，因此，即使在决策树分类模型规模变大时，本

文协议仍能高效地完成隐私分类服务。 

 
图 3  本文协议与文献[12]方法的时间效率对比 

图 4 给出了本文协议与文献[13]方法在完成一次

隐私分类服务时的时间效率对比。实验结果表明，

无论是通过 Breast-cancer 、 Nursery 、 ECG 和

Credit-screening 训练得到规模较小的决策树分类模

型，还是通过 Housing 和 Spambase 得到规模较大

的分类模型，2 种方法均能够高效地完成隐私分类

服务。虽然文献[13]方法时间复杂度只与决策树分

类模型的深度有关，但是其每次迭代引入了大量的

混淆电路生成与解析，而本文协议只涉及相对比较

简单的比较运算和最后的1- out-of - n OT 协议，故

本文协议的时间效率根据所选的数据集实现隐私

分类服务时全面优于文献[13]方法。 

 
图 4  本文协议与文献[13]方法的时间效率对比 

综上所述，本文协议不仅能够很好地抵制“诚

实好奇”模型下的恶意攻击者，还能准确并高效地

提供决策树隐私分类服务。 

6  结束语 

本文面向物联网大数据场景，兼顾越来越迫切的

隐私保护需求，将决策树分类模型与安全多方计算框

架相结合，设计了一种高效的决策树隐私分类服务协

议。该协议包括：决策树分类模型混淆、基于布尔

共享的隐私比较和基于不经意传输的隐私分类结

果获取 3 个阶段。通过该协议，能够同时保护服务

提供商决策树分类模型参数及结构特征和用户需

要进行分类的特征数据。安全性分析表明，本文所

提决策树隐私分类服务协议能够抵抗“诚实好奇”

的恶意攻击者。同时，将本文协议应用于通过

Breast-cancer、Nursery、ECG、Credit-screening、
Housing 及 Spambase 等 6 个公开数据集得到的决策

树分类模型，以分类准确率和完成单次隐私分类服

务的平均时间为指标，验证了该决策树隐私分类服

务协议的准确性和高效性。本文的研究能够在不同

的决策树分类场景中，兼顾隐私保护需求的前提

下，进一步提高物联网大数据场景中的决策树隐私

分类服务效率。  
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